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CARM-Server — Zugriffsrechte fiir Modulkategorien

Voraussetzungen:

IQ-Software: V6 — 0042 (oder grol3er)
CARM-Server V3.6 — 0002 (oder grof3er)

CARM-Server — Einstellungen
Bei den CARM-Server-Einstellungen gibt es @8S Modulewei neue Optionen:

» Zugriffsrechte fur Modulkategorien
» Zertifikat bei Anfrage sofort erstellen

Zugriffsrechte fir Modulkategorien

Die Option ,Zugriffsrechte fir Modulkategoriémktiviert bzw. deaktiviert die
Zugriffsrechte bei den Modulkategorien. Ist dieg®i@n nicht aktiv, kann ohne
Einschrankungen auf die Module in den jeweiligenegarien zugegriffen werden
(sofernCSS Moduleverfiigbar ist und eine Verbindung zum CARM-Server
vorhanden ist).

Ist diese Option aktiv, ist ein Zugriff auf die Ma#ategorien in der vom CARM-
Server-Administrator festgelegten Art und Weise hotig Die Zuordnung der
jeweiligen Zugriffsrechte fir die einzelnen Modukgorien kann Gber deservice
Manager | CSS Module Zugriffsrechtergenommen werden. Diese Funktionalitat ist
allerdings nur den CARM-Server-Administrator vortan.

Zertifikat bei Anfrage sofort erstellen

Bei einer Zertifikatsanfrage (seitens eines |Q-@kg wird der CARM-Server-
Administrator per E-Mail Uber diese Anfrage benadftigt. Ist die Option Zertifikat
bei Anfrage sofort erstellémktiv, wird unmittelbar ein Zertifikat erstelltna als
Anhang der E-Mail beigeflgt. Dieses Verfahren @t allem dann sinnvoll, wenn die
Zugriffsrechte fur die Modulkategorien nicht gertuizrden. Deshalb wird diese
Option automatisch aktiv gesetzt, wenn dieigriffsrechte fir Modulkategorién
deaktiviert werden.

Verwaltung der Zugriffsrechte

Die Verwaltung der Zugriffsrechte fur die einzelidodulkategorien erfolgt inCSS
Module ZugriffsrechtélesServices ManageDieser Editor kann nur genutzt werden,
wenn eine Anmeldung als Administrator durchgefivutde. Dieser Editor listet die
Modulkategorien sowie eine Matrix mit den Modullgdgen und den
Zugriffsrechten. Fir die markierte Modulkategoiiredsin der Matrix die den
Zertifikaten zugewiesenen Rechte sichtbar.
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Abb. 1: Zugriffsrechte fiir die Modulkategorie ,Kgtarie A*

Abbildung 1zeigt die Zugriffsrechte fir Modulkategorie ,KategoA“ und die

Modulzertifikate 1 bis 5. Hierbei hat das ,Modulizikat 1“ in der ,Kategorie A*
alle Rechte. Hingegen besitzt das ,Modulzertifigain der ,Kategorie A* keine

Rechte.
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Abb. 2: Zugriffsrechte fur die Modulkategorie ,Kgterie B*

Abbildung 2zeigt die Zugriffsrechte fur Modulkategorie ,KategoB*®. Hier
wiederum besitzt das ,Modulzertifikat 1 keinerRechte. Das ,Modulzertifikat 5
wiederum hat alle Rechte in der ,Kategorie B*.

Vererbung von Zugriffsrechten

Untergeordnete Modulkategorien erben die Rechtéibergeordneten
Modulkategorien. Diese Vererbung wird aul3er Kraejzt, wenn flr die
untergeordnete Modulkategorie eigene Rechte vergeeeden.
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Ist beispielsweise fur die ,Kategorie A* das Zutgiecht ,Modul runterladen*
definiert, erben die untergeordneten Kategorientgljarie B*, ,Kategorie C* und
,Kategorie D“ dieses Recht.
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Abb. 3: Definierte Zugriffsrechte fiir die Modulkgtarie ,Kategorie A"

Ein geerbtes Rechte wird visualisiert indem derétakicht griin sondern grau
dargestellt wird.
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Abb. 4: Geerbte Zugriffsrechte fir die ModulkatédggKategorie B*

Wird fiur die Modulkategorie ,Kategorie C* ein eigesZugriffsrecht vergeben, so
wird die Vererbung aul3er Kraft gesetzt. In unseBmspiel wurde fir die
Modulkategorie ,Kategorie C* das Zugriffsrecht ,Madhochladen® vergeben. Dies
hat zu Folgen, dass das bei Modulkategorie ,Kaiegdt vergebene - urspriinglich
geerbte Zugriffsrecht — seine Wirkung verliert. Bie Modulkategorie ,Kategorie C*
gilt das hier vergebene Zugriffsrecht ,Modul hoatda“.
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Abb. 5: Uberschriebenes Zugriffsrecht fiir die Mddtegorie ,Kategorie C*

Die Modulkategorie ,Kategorie D* erbt nun das Zigrecht von der
Modulkategorie ,Kategorie C“.
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Abb. 6: ,Kategorie D" erbt das Zugriffsrecht vonrddodulkategorie ,Kategorie C*
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Verwaltung der Zertifikate

Die Verwaltung der Zertifikate fir den Modul-Semierfolgt ebenfalls in€ESS
Module ZugriffsrechtélesServices ManageDie erste Spalte der Matrix listet alle
vorhandenen Zertifikate. Der Administrator kanntfiate bearbeiten, [6schen oder
neu erstellen. Neue Zertifikate kbnnen tber Mendéer d-unktionsleistenbefehle
erstellt werden.

|| fa — X éMnduIzer‘“”’“* - - ! V
E Meue Kategorie :
............................ E|gen5chaftenl . ,|:l||t+E||'||;at|E —
Al -Lertifikate Modulzer | sechen, . et g
e

Per E-Mail werschicken

Madulzerfifikat o I d | d

Die Attribute eines neuen Zertifikats werden Gbeeer Dialog erfasst. Es kbnnen
folgende Attribute vergeben werden:

« Name

e Passwort

» Ablaufdatum

» E-Mail-Adressen

Name

Als Zertifikatsname kann eine beliebige Bezeichnuegvendet werden. Ist das
Zertifikat fur eine bestimmte Personengruppe bastinso kénnte der Name dieser
Gruppe als Zertifikatsname verwendet werden (zZMBderatoren®). Ist das Zertifikat
nur fur eine Person bestimmt kann beispielsweisdedMail-Adresse dieser Person
als Zertifikatsname verwendet werden.

Passwort

Optional kann fur jedes Zertifikat ein Passwortgedren werden. Dieses Passwort
muss eingegeben werden, wenn ein VerbindungsauilmauCARM-Server erfolgt.

Ablaufdatum

Soll ein Zertifikat nur fur eine bestimmte Zeit g, kann es mit einem Ablaufdatum
versehen werden. Nach Ablauf dieses Zeitpunktesitsliesem Zertifikat keine
Verbindung zum CARM-Server mehr moglich.

E-Mail-Adressen

Bei einem Zertifikat kdnnen eine oder mehrere EtMairessen hinterlegt werden.
Uber einen separaten Befehl kann das Zertifikahdair bequem per E-Mail
verschickt werden.
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I0-RM PRO: Zertifilkat

Eigenschaften | E-Mail | Log-Buch |

Mame;

x| IQ-RM PRO: Zertifikat

IModuIzer‘t'rﬁkat

Passwort:

— Ablaufdatum
r Ablaufdstum aktivieren

Oktober jjmj
_ | MoDi Mi Do Fr SaSa
29|21 2 E T
40|(m@m@ 1oz 3 4
[“ 873 awn
12 13 14 15 18 17 12
13 20 21 22 22 24 25
mZmB@A

&k

Heute |
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Martha. Musterrau@musterfima.de

Hinzufiigen |

Lazchen |

Ahbruch |

Ok Abbruch

Abb. 7: Dialog zum Erfassen und Bearbeiten von Mosttifikaten

Beim Versenden des Zertifikats per E-Mail erfolgt Eintrag im Log-Buch des
Zertifikats. Dort wird vermerk¥Wannund anWendas Zertifikat verschickt wurde.

Allgemeine Hinweise

Werden nach der Installation des CARM-Servers V30001 (oder hoher) die

Zugriffsrechte fur Modulkategorien aktiviert, hab&nwender mit ,alten”

Zertifikaten keinerlei Zugriffsrechte. Um die Zulfgsrechte gezielt einsetzen zu
kénnen mussen Zertifikate neu erstellt und analiejligen Anwender verteilt

werden.

(c) APIS IT GmbH

26.10.2009




CARM-Server — Zugriffsrechte fur Modulkategorien

Auswirkungen der Zugriffsrechte beim 1Q-Client

Werden am CARM-Server die Zugriffsrechte fur diedditkategorien aktiviert hat
dies fur die 1Q-Client-Software folgende Konsequemz

Hochladen von Modulen

Beim erstmaligen Hochladen von Modulen kdnnen olohe Modulkategorien
ausgewahlt werden, fur die das RedWibgdul hochladeh— bezogen auf das
vorhandene Zertifikat — besteht. Fur dMoglulzertifikat 1 aus dem Beispiel
bedeutet dies, dass nur Module in di@tegorie A hochgeladen werden kdnnen.

Bitte auswahlen x|

Kategorie &

Kategorie B

kategorie C ) )

Kategorie D Mur "kategorie A" ist auswahlbar

Hinweis: Werden Folgeversionen eines Moduls zum CARM-Seiibertragen,
entfallt ja bekanntermal3en die Abfrage in welchéelarie das Modul einzuordnen
ist (dies wurde ja bereits beim ersten Hochladestifnent). Wurde zwischenzeitlich
das Recht ,Modul hochladen® fir das verwendeteiflaat entzogen, erfolgt die
Meldung, dass ein Hochladen des Moduls nicht etletib

Verbauen von Modulen

Beim Verbauen von Modulen sind im Dialog zur Ausi@ér vorhandenen Module
nur solche Module anwahlbar, fir die ein Recht Henunterladen besteht. In
unserem Beispiel ist dies wiederum diategorie A.

Kategonen Module

Madul-kategarian [333] Wersion 1 Schutzbeschattung freigege

IJ:'I- [333] Version 2 Schutzbeschatiung W2 i
kategore B IJ:_|_ )

. [333] Wersion 3 Schutzbeschalttung W2
kategore C
Kategarie D IJ:'I- [333] Version 4 Schutzbeschaltung
L [333] Wersion & Schutzbeschalt

[555] Werzion 1 Prozessor freigegeben’

Mur "Kategorie A" ist auswahlbar
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Services Manager

Die Zugriffsrechte der Modulkategorien werden ebésfim Services Manager
bertcksichtigt. Auch dort sind nur die Modulkatagaranwahlbar, fir die mindestens
ein Lese-Recht besteht. Bezogen auf unser Beispiglich hier nurKategorie A
anwahlbar.

ia 55 Module

Kategarien Madule

55 Maodule

Modul-kategorien H—}HEVersiDn 1 Schutzbeschaltung (freigegeben’

& Eversion 2 Schutzbeschaltung W2 {freigegeben)
Kategorie B & Eversion 3 Schutzbeschaltung W3 {freigegeben)
Kategorie & ’\ & Eversion 4 Schutzheschaltung W4 (freigegeben)
Kategorie D L <Eversion 5 Schutzheschaltung W5 (freigegeben)
“Eversion 1 Prozessor (freigegehen)

Mur "k ategorie A" ist auswahlbar

CSS Module 5 Kategorien 6 Module Micht angemeldet

Modulsuche am CARM-Server

Die Zugriffsrechte der Modulkategorien werden ebéisfbei der Suche nach neueren
Modulversionen bertcksichtigt. Obwohl es im nacdipolden Beispiel neuere
Modulversionen fur die Elementeiterplatte EingangsbeschaltungndProzessor
gibt, wird im Suchergebnis nur dBsozessoModul angezeigt, da nur fur die
Kategorie in der sich dieses Modul befindet eirspréchendes Recht vorhanden ist.
Struktur-Editor: Modulverbaustruktur [System]

[E] @ Leiterplatte = ]
] [Z] M Eingangsheschaltung

B Prozessar
K| 3| 4
1Q-Explorer

=trength: Dokument-Suche in CARM Server (235 Module).

Ergebnis | Dateiname | Struktur/ariante | Systemelement
'CE[EEE] Frozessaor W2 CARM Server Connection Frozessor W2 Prozessor w2

Dieses gilt ebenso fiir die Einstellung ,Beim Offreenes Dokuments auf
Modulaktualitat prifen (CARM-Server)®. Auch hier waden im Suchergebnis nur
solche Module angezeigt fur die ein entsprecheRaeht vorhanden ist.
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